[Abuse][Ecopetrol] Exposicion de informacion confidencial detectada en su sitioweb, — Recibidos = x

TE_SEGURIDAD_SERVICIO_ANTIFRAUDE <servicio.antifraude@lelelonica. com: Seepl 2021 1151 o 4w,
para mi, BE_TSO0L_phishing =
A sU atencion,

Telefénica Espafia gestiona todas las cuestiones relacionadas con incidentes de ciberseguridad vy acciones fraudulentas contra Ecopetrol,

Se ha detectado la exposicion de informacion confidencial de nuestro cliente en la sigulente URL:

h¥Xp:/frutasdelconflicto. com/convenios-fusrza-justicia/sites/defaultfiles/C PROCESO 18-4-7T852000 121008003 40281782 compressed.pdf

El fichere disponible para descarga en este enlace es un documents que pertenace a nuestro cliente, y contiene infermacidn confidencial (Procedimientos internos, infrasstructura, etc..) de su organizacién. Esta
informacion interna representa un alto fesgo contra nuestro cliente v por ello, no ha autorizado su acceso publico.

Mecesitamos su colaborackin para detener este fraude, eliminando inmediatamente el contenido reportado de su plataforma. 51 necesita mas informacidn sobre este incidente, comuniguese con nuestra SOC 24/7 al +34
00 102 230 {opclén 7) o respondiendo a este comeo alectronico.

Muchas gracias por su atencién. Quedamos a la espera de su respuesta.

Un cordial saludo,
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